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ПРОБЛЕМЫ И ЗАДАЧИ ПРАВОВОГО 
ОБЕСПЕЧЕНИЯ ЦИФРОВИЗАЦИИ 
НЕФТЯНОЙ ОТРАСЛИ 

На основе анализа содержания программных документов, нормативных правовых актов, спе-
циальной литературы выявлены основные направления цифровизации нефтяной отрасли, а также 
обозначены отдельные проблемы законодательного обеспечения. В частности, к общим теорети-
ческим проблемам относятся проблемы формирования единообразных ключевых терминов и поня-
тий в области правового регулирования: «цифровая экономика», «цифровизация», «цифровые тех-
нологии», «объекты критической информационной инфраструктуры», «цифровые права», а также 
научное обоснование создания непротиворечивой системы нормативного правового регулирования 
цифровизации как в целом экономики, так и отдельных отраслей. На основе проведенного анализа 
предлагается раскрыть содержание термина «цифровая экономика». Предложено в числе полномо-
чий Минэкономразвития России предусмотреть функции координации деятельности органов госу-
дарственного управления в сфере цифровизации в разных отраслях экономики и органов управления 
организаций в отраслях экономики, реализующих внутриведомственные программы цифровизации, 
в частности, в отраслях топливно-энергетического комплекса в отношении объектов критической 
информационной инфраструктуры. Целесообразно также создание специальной структуры по во-
просам совершенствования федерального законодательства в части создания единой взаимосвязан-
ной системы правового обеспечения цифровой экономической политики.

Ключевые слова: энергетическое право, энергетическое законодательство, правовое обеспече-
ние цифровизации нефтяной отрасли.
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И
нформационные технологии 

активно внедряются при по-

строении систем управления 

производственными и технологически-

ми процессами, используемыми в то-

пливно-энергетическом комплексе. 

В условиях цифровизации экономики в 

целом становятся актуальными вопро-

сы цифровизации в нефтяной отрасли, 

в том числе вопросы внедрения и со-

вершенствования систем принятия ре-

шений и бизнес-процессов с использо-

ванием информационных технологий, 

и, соответственно, вопросы правового 

регулирования отношений, возникаю-

щих в связи с цифровизацией. В Посла-

нии Президента Российской Федерации 

Федеральному Собранию от 15 января 

2020 года [1] отмечена необходимость 

ускорения цифровой трансформации 

реального сектора экономики.

В целом направления цифровизации 

всей экономики и отдельных отраслей 

определены в программных документах, 

в том числе в Указах Президента Рос-

сийской Федерации, в правительствен-

ных распоряжениях. Очевидно, что они 

распространяются на нефтяную от-

расль. Так, в Указе Президента Россий-

ской Федерации от 1 декабря 2016 года 

№ 642 (далее — Указ Президента № 642) 

было отмечено, что в ближайший вре-

менной период приоритетными сфера-

ми научно-технического развития стра-

ны станут такие направления, которые 

позволят повысить результативность и 

создадут инновационные технологии, 

как способствующие развитию внутрен-

него рынка, так и создающие устойчи-

вый статус страны на внешнем рынке. 

Данные векторы научно-техническо-

го прогресса, как сказано во властных 

директивах, призваны обеспечить пе-

реход общества и всех его элементов к 

цифризации, то есть к передовым циф-

ровым, интеллектуальным и производ-

ственным технологиям, к роботизации 

различных систем, а также к новым ма-

териалам, способам конструирования, 

к созданию систем обработки больших 

объемов данных, машинного обучения 

и искусственного интеллекта, а также 

«переход к экологически чистой и ре-

сурсосберегающей энергетике» [2] и т.д. 

Глобальная внешнеполитическая и 

внутриполитическая стратегия в отно-

шении цифризации сформулирована в 

Стратегиях развития информационно-

го общества в Российской Федерации 

на 2017–2030 годы, которые имеют чет-

кую направленность на создание в стра-

не информационного общества, нацио-

нальной цифровой экономики, а также 

на обеспечение государственных инте-

ресов России и реализацию ее страте-

гических приоритетов в стремительно 

branches. It is proposed to reveal the content of the “digital economy” term based on the performed analysis. 
It is proposed to supplement the powers of the Ministry of Economic Development of Russia with the functions 
of coordination of the activities of government authorities in the sphere of digitalization in various branches of 
the economy and coordination of corporate governing bodies in branches of the economy that implement intra-
departmental digitalization programs, in particular, in the branches of the fuel and energy complex in relation 
to objects of the critical information infrastructure. It is also expedient to create a special structure for improving 
the federal laws in terms of the creation of the single interconnected system for the legal support of the digital 
economy policy.

Keywords: energy law, energy legislation, legal support of digitalization of the oil industry.
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меняющемся окружающем геополити-

ческом пространстве [3]. В данном доку-

менте отмечено, что «цифровая эконо-

мика — хозяйственная деятельность, в 

которой ключевым фактором производ-

ства являются данные в цифровом виде, 

обработка больших объемов и исполь-

зование результатов анализа которых по 

сравнению с традиционными формами 

хозяйствования позволяют существен-

но повысить эффективность различных 

видов производства, технологий, обо-

рудования, хранения, продажи, достав-

ки товаров и услуг». В последнее время 

в системе знания сформулировано обоб-

щающее эти процессы определение — 

«экосистема цифровой экономики». Под 

этим понимается партнерство различ-

ных организаций с их технологически-

ми платформами, интернет-сервисами, 

аналитическими системами и информа-

ционными системами органов государ-

ственной власти Российской Федерации, 

а также организаций и граждан.

В числе стратегических докумен-

тов, обеспечивающих цифровизацию 

экономики, следует отметить также Ре-

шение Совета глав правительств СНГ 

«О Стратегии обеспечения информаци-

онной безопасности государств — участ-

ников Содружества Независимых Го-

сударств» [4], которая, как указано в 

общих положениях, представляет собой 

государственную позицию в отношении 

сущности и содержания сотрудничества 

участников СНГ по обеспечению ин-

формационной безопасности. 

В целях повышения эффективности 

правового регулирования в сфере циф-

ровизации и использования информа-

ционных технологий в Российской Фе-

дерации был разработан и принят Закон 

«О безопасности критической инфор-

мационной инфраструктуры Россий-

ской Федерации». В соответствии с дан-

ным законодательным документом, к 

сфере критической информационной 

инфраструктуры относятся следующие 

объекты: информационные системы, 

информационно-телекоммуникацион-

ные сети, автоматизированные систе-

мы управления субъектов критической 

информационной инфраструктуры. 

К этим же объектам, помимо госу-

дарственных органов и государствен-

ных учреждений, должны быть отне-

сены российские юридические лица и 

(или) индивидуальные предпринима-

тели, которым на праве собственности, 

аренды или на ином законном основа-

нии принадлежат информационные си-

стемы, информационно-телекоммуни-

кационные сети, автоматизированные 

системы управления, функционирую-

щие в разных сферах, в том числе в то-

пливно-энергетическом комплексе, в 

горнодобывающей промышленности. 

К субъектам отнесены и российские 

юридические лица и (или) индивиду-

альные предприниматели, которые обе-

спечивают взаимодействие указанных 

систем или сетей. Очевидно, что поло-

жения данного закона применяются в 

отношении юридических лиц в нефтя-

ной отрасли, которые при осуществле-

нии хозяйственной деятельности ис-

пользуют информационные системы, 

информационно-телекоммуникацион-

ные сети, автоматизированные системы 

управления.

Общие положения о создании и функ-

ционировании информационных си-

стем содержатся в Федеральном за-

коне от 27 июля 2006 года № 149-ФЗ 

«Об информации, информационных 

технологиях и о защите информации». 

В данном документе содержится опре-

деление информационной системы, как 
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совокупности информации, содержа-

щейся в базах данных, а также обеспечи-

вающих ее обработку информационных 

технологий и технических средств. В со-

ответствии со статьей 13 вышеуказанно-

го закона можно выделить следующие 

компоненты, относящиеся к общей ин-

формационной системе:

1) федеральные информационные 

системы и региональные информацион-

ные системы, созданные на основании 

соответственно федеральных законов, 

законов субъектов Российской Федера-

ции, на основании правовых актов госу-

дарственных органов;

2) муниципальные информацион-

ные системы, созданные на основании 

решения органа местного самоуправле-

ния;

3) иные информационные системы.

Важное законодательное положение 

в защиту от ведомственной гегемонии: 

сообразуясь со статьями 10 и 14 Феде-

рального закона «Об информации, ин-

формационных технологиях и о защите 

информации», случаи и условия обяза-

тельного предоставления информации, 

а также перечни видов информации, 

предоставляемой в обязательном поряд-

ке, либо порядок определения таких пе-

речней могут быть установлены только 

федеральными законами.

Для создания государственной ин-

формационной системы топливно-

энергетического комплекса (ГИС ТЭК) 

и нормативно-правовой базы, опреде-

ляющей ее правовой режим, был принят 

Федеральный закон «О государственной 

информационной системе топливно-

энергетического комплекса», направ-

ленный на повышение эффективности 

реализации государственных функций в 

сфере ТЭК и смежных отраслях экономи-

ки на основе использования ГИС ТЭК. 

Предметом правового регулирования 

закона являются общественные отно-

шения, складывающиеся в связи с соз-

данием, эксплуатацией и совершенство-

ванием ГИС ТЭК.

В статье 5 данного Закона определе-

ны участники государственной инфор-

мационной системы топливно-энерге-

тического комплекса, которые обязаны 

предоставлять информацию, которая 

будет включена в указанную государ-

ственную информационную систему. 

К участникам отнесены:

1. Оператор ГИС ТЭК — Минэнерго 

России. В соответствии с Положением о 

Министерстве энергетики Российской 

Федерации Минэнерго Российской Фе-

дерации выступает как федеральный 

орган исполнительной власти, чья за-

дача сводится к осуществлению функ-

ций по реализации государственной 

политики и нормативно-правовому ре-

гулированию всех процессов, протекаю-

щих в сфере топливно-энергетического

комплекса. 

Как указано в законе, оператором 

может быть также организация, при-

влеченная министерством в соответ-

ствии с законодательством Российской 

Федерации. Министерство энергети-

ки обеспечивает создание, организацию 

эксплуатации и совершенствование ин-

формационной системы топливно-

энергетического комплекса. 

В литературе отмечается некоторое 

несоответствие между нормами зако-

на «О государственной информацион-

ной системе топливно-энергетического 

комплекса» и закона «Об информации, 

информационных технологиях и о за-

щите информации» [5]. Так, в соответ-

ствии с законом «Об информации, ин-

формационных технологиях и о защите 

информации» оператором информаци-
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онной системы является гражданин или 

юридическое лицо, осуществляющие 

деятельность по эксплуатации инфор-

мационной системы, а в соответствии с 

законом «О государственной информа-

ционной системе топливно-энергетиче-

ского комплекса» оператором ГИС ТЭК 

является орган исполнительной власти — 

Минэнерго России. Действительно, сле-

дует согласиться с указанным замечани-

ем. В связи с выявленным расхождением 

норм, видимо, целесообразно было бы в 

общем законе «Об информации, инфор-

мационных технологиях и о защите ин-

формации» предусмотреть более полное 

определение понятия «оператор инфор-

мационной системы». В частности, в об-

щем законе в содержание данного опре-

деления также целесообразно было бы 

включить положение о том, что операто-

рами могут выступать и иные лица, ко-

торые могут быть определены в специ-

альных законах. 

2. Участниками являются также ор-

ганизации, предоставляющие в обя-

зательном порядке информацию для 

включения в государственную инфор-

мационную систему топливно-энерге-

тического комплекса (юридические ли-

ца и индивидуальные предприниматели, 

являющиеся инвесторами (концессио-

нерами, частными партнерами), заказ-

чиками (застройщиками) строительства 

(реконструкции) объектов по добыче, 

производству, переработке, сжижению, 

обогащению, преобразованию, хране-

нию, передаче, распределению, транс-

портировке, поставкам, перевалке, 

перегрузке, отгрузке, реализации энер-

гетических ресурсов, продуктов их пере-

работки, снабжению ими, при условии, 

что такие объекты соответствуют харак-

теристикам, определенным Правитель-

ством Российской Федерации.

3. Следующая группа участников 

ГИС ТЭК — юридические лица и инди-

видуальные предприниматели, осущест-

вляющие деятельность по геологическо-

му изучению, разведке месторождений 

полезных ископаемых, являющихся 

энергетическими ресурсами.

4. Также к участникам ГИС ТЭК от-

носятся юридические лица и инди-

видуальные предприниматели, осу-

ществляющие деятельность по добыче, 

производству, переработке, сжижению, 

обогащению, преобразованию, хране-

нию, передаче, распределению, транс-

портировке, поставкам, перевалке, 

перегрузке, отгрузке, реализации энер-

гетических ресурсов, продуктов их пе-

реработки, снабжению ими, при усло-

вии, что объем добычи, производства, 

переработки, сжижения, обогащения, 

преобразования, хранения, переда-

чи, распределения, транспортировки, 

поставок, перевалки, перегрузки, от-

грузки, реализации энергетических ре-

сурсов, продуктов их переработки, 

снабжения ими, осуществляемых ука-

занными юридическими лицами и ин-

дивидуальными предпринимателями, 

равен определенным Правительством 

Российской Федерации значениям или 

превышает их.

5. К числу участников ГИС ТЭК так-

же относятся организаторы торговли 

нефтью, нефтепродуктами. 

6. Еще одна группа участников — 

юридические лица, индивидуальные 

предприниматели, осуществляющие 

потребление энергетических ресурсов, 

продуктов их переработки и соответ-

ствующие критериям, определенным в 

соответствии с действующим законода-

тельством.

Во исполнение положений данно-

го закона в подзаконных нормативных 
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правовых актах установлены необходи-

мые требования к техническим, прог-

раммным и лингвистическим средствам 

обеспечения эксплуатации государст-

венной информационной системы топ-

ливно-энергетического комплекса и, 

кроме того, правила предоставления в 

обязательном порядке субъектами госу-

дарственной информационной системы 

топливно-энергетического комплекса ин-

формации для включения в эту систему.

Кроме того, определен порядок досту-

па к информации, содержащейся в госу-

дарственной информационной системе 

топливно-энергетического комплекса.

В контексте решения вышеобозначен-

ных задач были также разработаны пра-

вила, касающиеся взаимодействия госу-

дарственной информационной системы 

топливно-энергетического комплекса 

с иными информационными система-

ми. В соответствии с 4 пунктом второй 

части пятой статьи Федерального закона 

«О государственной информационной 

системе топливно-энергетического ком-

плекса» минимальные объемы добычи, 

производства, переработки, сжижения, 

обогащения, преобразования, хранения, 

передачи, распределения, транспорти-

ровки, поставок, перевалки, перегрузки, 

отгрузки, реализации энергетических 

ресурсов, продуктов их переработки, 

снабжения ими, осуществляемых юри-

дическими лицами и индивидуальны-

ми предпринимателями для их отне-

сения к субъектам государственной 

информационной системы топливно-

энергетического комплекса были ут-

верждены постановлением Правитель-

ства РФ от 2 февраля 2019 года № 76. 

В соответствии со вторым пунктом вто-

рой части пятой статьи Федерального 

закона «О государственной информа-

ционной системе топливно-энергетиче-

ского комплекса» Постановлением Пра-

вительства РФ от 16 февраля 2019 года 

№ 154 утверждены характеристики объ-

ектов по добыче, производству, пере-

работке, сжижению, обогащению, пре-

образованию, хранению, передаче, 

распределению, транспортировке, по-

ставкам, перевалке, перегрузке, от-

грузке, реализации энергетических ре-

сурсов, продуктов их переработки, 

снабжению ими для того, чтобы можно 

было отнести юридических лиц и инди-

видуальных предпринимателей, являю-

щихся инвесторами (концессионерами, 

частными партнерами), заказчиками 

(застройщиками) строительства (рекон-

струкции), к субъектам государственной 

информационной системы топливно-

энергетического комплекса.

Постановлением Правительства РФ 

от 8 февраля 2018 года № 127 были ут-

верждены правила отнесения объек-

тов критической информационной ин-

фраструктуры Российской Федерации 

к определенной категории и перечень 

критериев выделения значимости объ-

ектов критической информационной 

инфраструктуры Российской Федера-

ции, а также их значений.

В рамках программных и стратегиче-

ских документов в Минэнерго РФ про-

ведены соответствующие мероприятия 

по созданию и функционированию ин-

формационной системы ТЭК. 

По данным Минэнерго России, 

сводная информация по ТЭК форми-

руется в Минэнерго России из отрасле-

вых информационных систем, однако 

при этом непротиворечивость данных 

не обеспечивается. Единая база данных 

по ТЭК отсутствует [6]. ГИС ТЭК охва-

тывает различные отраслевые сегменты 

(нефть, газ, уголь, электроэнергетика, 

ВИЭ, энергоэффективность) и интегра-
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ционный (ТЭК в целом) сегмент, в рам-

ках которых собираются и анализиру-

ются данные по различным тематикам 

(производство, инвестиции, экономика 

и тарифы, экология, труд, чрезвычай-

ные ситуации и др.). 

Минэнерго России издало приказ от 

22 августа 2019 года № 884, в котором 

были утверждены параметры, связан-

ные с формами предоставления в обя-

зательном порядке юридическими ли-

цами необходимой информации для 

включения в сектор, связанный с нефте-

добывающей, нефтехимической про-

мышленностью, транспортировкой по 

магистральным трубопроводам неф-

ти и нефтепродуктов, государственной 

информационной системы топливно-

энергетического комплекса, а также из-

ложены требования, предъявляемые к 

заполнению этих форм. 

С 2021 года предполагается дальней-

шее развитие ГИС ТЭК, поскольку это 

уникальная по масштабам разработки 

и внедрения государственная инфор-

мационная система, объединяющая в 

себе информацию по всем отраслям 

ТЭК Российской Федерации, не име-

ющая аналогов среди других государ-

ственных информационных систем. 

Этим в значительной мере объясняется 

наличие многочисленных вопросов при 

внедрении этой системы в эксплуата-

цию. Например, в Правилах предостав-

ления информации в государственную 

информационную систему топливно-

энергетического комплекса (ГИС ТЭК) 

установлены сроки исправления недо-

стоверной информации, обнаруженной 

в системе, но сроки предоставления ин-

формации не указаны [7]. 

Следует отметить, что параллельно с 

увеличением различных сфер примене-

ния информационных технологий, воз-

никают новые информационные угро-

зы, связанные с террористическими, 

экстремистскими, криминальными и 

иными противоправными целями [8].

Учитывая изложенное, целесообраз-

но было бы в числе полномочий Мин-

экономразвития России предусмот-

реть функции координации деятельно-

сти органов государственного управ-

ления в сфере цифровизации в разных 

отраслях экономики и органов управле-

ния организаций в отраслях экономи-

ки, реализующих внутриведомственные 

программы цифровизации, в частно-

сти, в отраслях топливно-энергетиче-

ского комплекса в отношении объектов 

критической информационной инфра-

структуры.

К общим теоретическим проблемам 

следует отнести проблемы формирова-

ния единообразных ключевых терми-

нов и понятий в области правового ре-

гулирования: «цифровая экономика», 

«цифровизация», «цифровые техноло-

гии», «объекты критической информа-

ционной инфраструктуры», «цифровые 

права», а также научное обоснование 

создания непротиворечивой системы 

нормативного правового регулирования 

цифровизации как в целом экономики, 

так и отдельных отраслей. 

В юридической литературе форму-

лируется определение цифровой эко-

номики, как сложной системы эко-

номических отношений, содержащей 

цифровые данные, являющиеся ключе-

вым фактором производства [9].

Общей теоретической проблемой 

является проблема создания систе-

мы правового обеспечения цифровиза-

ции экономики на основе формирова-

ния единообразных ключевых терминов 

и понятий в области правового регули-

рования. На основе анализа теорети-
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ческих и законодательных положений 

предлагается раскрыть содержание тер-

мина «цифровая экономика» следую-

щим образом: «цифровая экономика» — 

это совокупность цифровых способов 

представления, хранения, передачи, 

применения информации с помощью 

цифровых устройств, которые исполь-

зуются в повседневной жизни и цифро-

вых технологий.

Представляется, что целесообразно 

в целях формирования единой систе-

мы правового регулирования учитывать 

интеграционные процессы формирова-

ния, в частности, общих рынков нефти 

и нефтепродуктов и в связи с этим сфор-

мировать разделы данных в ГИС ТЭК, 

которые совпадали бы с разделами инте-

грированной информационной системы 

ЕАЭС и были сформулированы в соот-

ветствии с общими параметрами инте-

грированной информационной системы 

внешней и взаимной торговли, опреде-

ленными в Договоре о создании ЕАЭС.

Одним из серьезных вопросов явля-

ется вопрос о несовпадении данных по 

экспорту нефти и газа в европейские 

страны с данными этих стран по импор-

ту нефти и газа из РФ. Общая инфор-

мационная система ТЭК должна хотя 

бы отчасти решить этот вопрос. Ссыл-

ки на разные методы ведения статисти-

ки в России, а также партнеров страны 

по внешней торговле, отсутствие едино-

образия к классификации товаров, пе-

ремещаемых через таможенную гра-

ницу, а также включение данных, от-

носящихся к одной и той же сделке, в 

различные периоды, не разрешают про-

блемные аспекты.

С учетом особенностей экономиче-

ской деятельности в отраслях топлив-

но-энергетического комплекса, осно-

ванной на использовании специфичных 

объектов, представляется необходи-

мой разработка соответствующей пра-

вовой основы о порядке создания объ-

ектов критической информационной 

структуры субъектами в каждой отрас-

ли топливно-энергетического комплек-

са, а также о порядке их использования, 

идентификации. 

Понятно, что информационная си-

стема ТЭК — не только одна из самых 

больших, но и одна из самых «закры-

тых» информационных систем в Рос-

сии в силу ее стратегического значения. 

И поэтому необходимо, чтобы зако-

ном «О государственной информаци-

онной системе топливно-энергетиче-

ского комплекса» были бы определены 

не столько полномочия отдельно взя-

того государственного органа по огра-

ничению распространения этой инфор-

мации, сколько принципы, на которых 

эти ограничения должны строиться. 

Причем это может касаться не толь-

ко Федеральной службы безопасности, 

но и Правительства Российской Фе-

дерации, а также его отдельных мини-

стерств, губернаторов и госкорпораций.

Необходимо совершенствование фе-

дерального законодательства в целях 

правового обеспечения цифровой эко-

номики Российской Федерации, в том 

числе в отдельных экономических сфе-

рах.

Возможно, следует рассмотреть воп-

рос:

• об образовании специального цен-

тра компетенций по «цифрови-

зации» экономики, в том числе в 

сфере переподготовки кадров, свя-

занных как с управленческим, так 

и с инженерным звеньями;

• обеспечении необходимых усло-

вий для создания совместных пред-

приятий по предоставлению услуг 
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в сфере информатизации бизнес-

процессов, по аналогии с теми, ко-

торые уже функционируют в сфере 

энергосервисных контрактов;

• введении принципа обязательно-

сти использования автоматизи-

рованного дистанционного сбора 

сведений об объеме потребленных 

коммунальных ресурсов, к кото-

рым относятся электроснабжение, 

теплоснабжение, водоснабжение.

Представляется, что на такой основе 

целесообразна организация цифрови-

зации и в нефтяной отрасли. Очевидно, 

что сложности в организации цифро-

визации нефтяной отрасли по единым 

правилам на единообразной основе обу-

словлены разнородным составом хозяй-

ствующих субъектов в отрасли (хозяй-

ствующие субъекты с государственным 

участием, хозяйствующие субъекты с 

участием зарубежных компаний, хо-

зяйствующие субъекты, основанные на 

частной собственности).

В таких условиях целесообразна так-

же постановка вопроса о разработке и 

принятию отраслевого соглашения, на-

правленного на создание цифровой эко-

системы, основанной на единых прин-

ципах организации. 


